POLITICA DE PRIVACIDADE

Esta Politica de Privacidade (“Politica”) se aplica a todos os servigos prestados pelo
COIBAN SOLUCOES EM NEGOCIOS FINANCEIROS LTDA, inscrita no CNPJ sob n°
42.751.732/0001-63 com sede na Rua Funchal, 203 - 10° andar, conjunto 101, Bairro
Vila Olimpia, CEP 04551-904, na cidade de S&o Paulo, Estado de S&o Paulo
(“COIBAN”), em razdo da utilizacdo pelo USUARIO dos Servicos prestados pelo
COIBAN.

A presente Politica tem o objetivo de informar, de forma clara e completa, sobre como
sera o Tratamento dos Dados Pessoais do USUARIO, em decorréncia da utilizagdo dos
Servicos prestados pelo COIBAN.

O COIBAN divulga sua Politica para proteger a privacidade do USUARIO, garantindo
gue o Tratamento dos Dados Pessoais servira apenas para possibilitar a prestacao dos
Servigos ou para outras finalidades previstas nesta Politica.

Ao utilizar os Servigos do COIBAN, de acordo com as condi¢des prevista no Contrato,
0 USUARIO declara-se ciente com esta Politica e com o modo como se dard o
Tratamento de seus Dados Pessoais pelo COIBAN. Caso o USUARIO nédo concorde
com o Tratamento de seus Dados Pessoais, na forma prevista nesta Politica, devera se
abster de realizar o Cadastro no Sistema de Pagamentos e de utilizar os Servigos do
COIBAN.

O USUARIO expressamente autoriza o COIBAN, por intermédio de instituicdes
financeiras parceiras, a ter acesso a informacoes financeiras a seu respeito obtidas
perante o SCR, e que podem conter dados protegidos por sigilo bancéario, nos termos
da Lei Complementar n° 105, de 10/01/2001.

As autorizacées e consentimento do USUARIO indicados nesta Politica de Privacidade
séo pré-requisitos para prestacdo dos Servicos de Pagamento, na forma estabelecida
no Contrato e demais instrumentos contratuais aplicaveis. O tratamento dos Dados
Pessoais do USUARIO se daré nos termos previstos nesta Politica de Privacidade e da
Legislacéo Aplicavel.

Caso 0 USUARIO no queira divulgar os seus Dados Pessoais ou exija sua exclusio,
o Cadastro no Sistema de Pagamentos poderd ser negado e/ou a prestagdo dos
Servicos podera ser limitada, visto que o uso dos Dados Pessoais é necessario para
essas finalidades.

Caso o USUARIO seja pessoa juridica, algumas condicbes previstas nesta Politica
poderdo ndo ser aplicaveis, nos termos da Legislacdo Aplicavel, ou se aplicara as
pessoas fisicas responséaveis pela utilizagéo direta do Sistema de Pagamentos.

Para maiores informacdes sobre a utilizagdo dos Servicos prestados pelo COIBAN, o
USUARIO deve consultar o Contrato. O COIBAN podera alterar as condi¢cbes desta
Politica periodicamente, sendo que a versao atualizada podera ser consultada a
qualquer momento pelo USUARIO na Plataforma ou outro meio disponivel pelo
COIBAN.

1. Defini¢bes

1.1. Sem prejuizo de outras definicdes constantes nesta Politica ou no Contrato, as
palavras e expressdes utilizadas pela primeira letra mailscula, terdo as seguintes
definigbes:




“Cadastro”: dados pessoais e demais informagdes solicitadas pelo COIBAN,
necessarias para o credenciamento e manutencgéo do USUARIO no Sistema de
Pagamentos.

“Contrato”: contrato que regula as regras, condigbes e limites dos Servigos
prestados pelo COIBAN ao USUARIO em raz&o da utilizacdo do Sistema de
Pagamentos e realizacdo de Transacgdes, inclusive de empréstimo e
financiamento.

“Dados Anonimizados”: Dados Pessoais que, isoladamente ou em conjunto com
os Dados de Uso Técnico, InformagBes do Dispositivo e/ou Localizagdo
Geogréafica, ndo permitem a identificagdo do USUARIO, considerando a
utilizacdo de meios técnicos disponiveis na ocasido de seu Tratamento.

“Dados de Uso Técnico”: informagdes que o COIBAN tratar em razao da
utilizag&o de dispositivo celular, computador ou outro dispositivo que o USUARIO
utilizar para acessar a Plataforma e utiliza e o Sistema de Pagamentos. Os
Dados de Uso Técnico mostram como o USUARIO utiliza os servigos prestados
pelo COIBAN, incluindo o endereco IP (Protocolo da Internet), estatisticas sobre
como as paginas sdo carregadas ou visualizadas, os sites que o USUARIO
visitou e informagbes de navegacgdo coletadas por meio de Cookies ou
tecnologia semelhante.

“Dados Pessoais”: informacdes pessoais associadas ao USUARIO como uma
pessoa fisica identificada ou identificavel. Podem incluir nome de pessoa fisica,
firma ou denominacdo social de pessoa juridica a que esteja relacionado,
autorretrato, endereco, numero de telefone, e-mail, nome e niUmero da instituicdo
bancaria, numero de agéncia, numero da conta corrente ou poupanga (“Conta
Bancéria”), data de nascimento, nome completo da mae, niUmero ou copia de
documentos oficiais (por exemplo, RG, CNH, CPF, dentre outros). Os Dados de
Uso Técnico e as Informac6es do Dispositivos serdo considerados Dados
Pessoais quando utilizadas para individualizar o USUARIO ou sempre que seja
possivel sua identificagéo.

“Informacdes do Dispositivo”: dados que podem ser coletados automaticamente
de qualquer dispositivo utilizado para acessar a Plataforma. Essas informacgtes
podem incluir, mas ndo se limitam ao tipo de dispositivo, conexfes de rede do
dispositivo, nome do dispositivo, endereco IP do dispositivo, informacdes sobre
0 navegador do dispositivo e a conexdo de internet usada para acessar a
Plataforma.

“Leqislacdo Aplicavel”: toda a legislagédo em vigor, aplicavel sobre seguranga da
informacg&o, privacidade e prote¢éo de dados, incluindo, mas néo se limitando, a
Lei n° 13.709/2018 - Lei Geral de Protecdo de Dados Pessoais, Lei n°
12.965/2014 - Marco Civil da Internet, Lei n° 8.078/1990 - Cédigo de Defesa do
Consumidor, Lei Complementar n°® 105/2001, Lei Complementar n° 166/2019 -
Lei do Cadastro Positivo, Lei n® 12.527/2011 - Lei de Acesso a Informagéo,
Decreto n° 7.962/2013 - Decreto Comércio Eletrdnico e outras leis e normas
aplicaveis ao Sistema de Pagamentos.

“Localizacdo Geogréfica™ informagdes que identificam a localizagdo do
USUARIO mediante, por exemplo, coordenadas de latitude e longitude obtidas
por GPS, Wi-Fi ou triangulacdo de localizacdo celular. A Plataforma pode
solicitar permisséo para compartilhar a localizagdo atual do USUARIO. Se o




USUARIO ndo concordar com a coleta das informacdes de Localizacio
Geogréfica, o Sistema de Pagamentos pode nao funcionar adequadamente.

i. “Prestadores de Servico”: prestadores de servigos, cujo sistema se encontra
integrado com o Sistema de Pagamentos, para possibilitar a execucdo de
determinados Servicos.

j.  “SCR”: Sistema de Informacdes de Créditos gerido pelo Banco Central do Brasil,
gue registra as operacdes de crédito e os débitos dos clientes das instituicbes
financeiras.

k. “Servicos”: servicos prestados pelo COIBAN ao USUARIO, de acordo com as
condicdes previstas no Contrato.

. “Sistema de Pagamentos”: tecnologia disponibilizada pelo COIBAN, e que se
encontra integrada com o sistema dos Prestadores de Servigo, para possibilitar
a prestacéo dos Servicos ao USUARIO.

m. “Transacéo’: operagdo em que o USUARIO realiza ou recebe pagamentos por
meio dos instrumentos de pagamento disponiveis no Sistema de Pagamentos,
ou que realiza operacdes de empréstimo ou de financiamento.

n. “Tratamento”: toda operacdo realizada com os Dados Pessoais do USUARIO,
em razdo da coleta, producdo, recepcgédo, classificagdo, utilizagdo, acesso,
reproducdo, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminagéo, avaliacdo ou controle da informacédo, modificacéo,
comunicagéo, transferéncia, difuséo ou extracao.

0. “USUARIO”: pessoa juridica ou pessoa fisica (incluindo representantes,
mandatarios ou prepostos autorizados para executar as Transacfes) que
fornece seus Dados Pessoais para Tratamento pelo COIBAN, em razdo dos
Servigos prestados por meio do Sistema de Pagamentos.

2. Obtencéo dos Dados Pessoais

2.1. O COIBAN realiza o Tratamento dos Dados Pessoais minimos necessarios para
a utilizaco, pelo USUARIO, do conjunto de Servigos prestados por meio do Sistema de
Pagamentos, para, de acordo com o Contrato, possibilitar o(a):

a. As Transac0es relacionadas com operacdes de empréstimo e de financiamento;

b. Abertura de uma conta de pagamento (“Conta de Pagamento”) e a realizagao de
Transacoes;

c. Recebimento de recursos em razdo do pagamento com cartdo de crédito ou
débito (“Cartéo”) por meio dos arranjos de pagamento instituidos pelas bandeiras
aceitas no Sistema de Pagamentos;

d. Recebimento de recursos em razdo de transacfes mediante Transferéncia
Eletrénica Disponivel (TED), Documento de Crédito (DOC) ou boletos de
pagamento; e/ou

e. Realizacdo de pagamentos instantaneos no ambito do PIX, de acordo com as
regras instituidas pelo Bacen (“Pagamentos Instantaneos”); e/ou

f. Emisséo de cartdo pré-pago (“Cartdo Pré-Pago”) por uma Emissora.

2.2. Para o credenciamento ao Sistema de Pagamentos, o USUARIO devera
disponibilizar os Dados Pessoais solicitados no Cadastro, para que o USUARIO possa
ser devidamente identificado. O Cadastro solicita apenas os dados necessérios para a
prestacdo dos Servigcos pelo COIBAN.

2.3. Com a finalidade de prevenir fraudes e garantir a autenticidade dos Dados
Pessoais fornecidos, poderdo ser solicitadas outras informacdes ndo contidas no
Cadastro, bem como o envio de fotos ou coOpia de documentos que permitam a




confirmacdo dos dados fornecidos pelo USUARIO. Neste caso, o USUARIO sera
contatado diretamente. Essas informacbes e documentos adicionais poderdo ser
armazenados pelo COIBAN pelo tempo necessario para garantia de integridade e
confiabilidade do uso de seus Servigos pelo USUARIO.
2.4. Ainda, o COIBAN podera consultar as informacdes disponiveis no SCR ou em
bancos de dados publicos ou privados, inclusive bureaux de crédito.
2.5. O COIBAN também solicitara os dados financeiros do USUARIO que forem
necessarios para a prestacao dos Servigos, e que podem incluir, conforme aplicavel:

a. os dados de identificacdo de Conta Bancéria de titularidade do USUARIO;

b. as informacdes sobre a Transacéo; e

c. aoutras informacdes associadas a Transa¢do, como a origem dos recursos € 0s

motivos para sua realizagao.

2.6. Caso o USUARIO seja indicado por um parceiro comercial da SER, seus Dados
Pessoais poderédo ser compartilhados diretamente pelo parceiro, com a finalidade de
facilitar o Cadastro no Sistema de Pagamentos e realizacdo de Transagfes. O
compartilhamento dos Dados Pessoais se dara mediante consentimento prévio e
expresso do USUARIO, de acordo com a Legislac&o Aplicavel.
2.7. No Tratamento de Dados Pessoais serdo observadas, de acordo com a
Legislacédo Aplicavel, os principios estritos da finalidade, adequacéo, necessidade, livre
acesso, qualidade dos dados, transparéncia, seguranca, prevencao, nao discriminacao,
responsabilizagéo e prestacdo de contas.
2.8. Antes de concluida a Transacdo solicitada pelo USUARIO nos Sistemas de
Pagamentos, o COIBAN podera solicitar documentos e informagfes adicionais que se
facam necessérios para a identificacdo e prevencéo de situacbes de fraude, lavagem
de dinheiro ou destinacao irregular dos recursos. Essas informacdes e documentos
adicionais poderao ser armazenados pelo COIBAN pelo tempo necessario para garantia
do cumprimento da legislacdo e da politica de prevencao a fraudes e lavagem de
dinheiro do COIBAN.
2.9. Os Dados Pessoais podem incluir a condi¢&o financeira do USUARIO, que ser&o
coletados, armazenados e compartilhados para a verificagdo da pontuacdo de crédito
(credit score) e 0 acompanhamento da situagdo da inscricdo no CPF ou CNPJ.
2.10. A Plataforma do COIBAN pode utilizar Informac¢des do Dispositivo, Dados de
Uso Técnico e Localizagdo Geogréafica do USUARIO.
2.11. Ainda, a Plataforma do COIBAN pode utilizar “Cookies” (arquivos gravados em
seu dispositivo para obter informacédo de navegacdo dentro do website), para fim de
confirmacédo de identidade e andlise do comportamento de navegacdo, de modo a
melhorar a seguranca e identificar problemas e dificuldades de utilizagéo da Plataforma.
2.12. Caso o USUARIO no concorde com sua utilizagéo, podera desabilitar o uso
dessa fungéo nas opgdes de seu browser para recusar o recebimento de Cookies e
removeé-los a qualquer momento. O USUARIO devera verificar as opgdes e ferramentas
disponiveis no software utilizado.
3. Utilizagc&o dos Dados Pessoais
3.1. O COIBAN realizara o Tratamento dos Dados Pessoais, Dados de Uso Técnico,
Informagbes do Dispositivo ou Localizagdo Geografica do USUARIO, para operar o
Sistema de Pagamentos e prestar os Servicos, incluindo, mas ndo se limitando, as
seguintes situagoes:

a. Realizar o Cadastro e autenticar o acesso do USUARIO na Plataforma;



b. Comunicar-se com o USUARIO sobre o Cadastro, utilizacdo do Sistema de
Pagamentos ou prestacdo dos Servicos;

c. Enviar ou solicitar pagamentos, em razdo das Transacdes realizadas pelo
USUARIO no Sistema de Pagamentos;

d. Realizar a verificacdo de crédito e da reputacéo financeira do USUARIO;

e. Manter os Dados Pessoais do USUARIO atualizados:

f. Realizar a verificacdo da identidade do USUARIO para gerenciar riscos e
proteger o Sistema de Pagamentos contra fraudes;

g. Classificar o USUARIO, bem como monitorar e analisar seu comportamento na
utilizacéo do Sistema de Pagamento, com a finalidade de prevenir fraudes e atos
ilicitos, inclusive quando se tratar de pessoa politicamente exposta;

h. Criar a conex&o do USUARIO com o sistema dos Prestadores de Servico;

i. Realizar e promover campanhas de marketing e aprimoramento dos Servi¢os ou
da experiéncia na utilizagdo do Sistema de Pagamentos;

j. Oferecer servigos personalizados prestados por terceiros, inclusive mediante a
utilizacdo de Cookies;

k. Promover ofertas de produtos ou servigos especificos - se 0 USUARIO optar por
compartilhar seus Dados Pessoais -, mediante a disponibilizagdo de andncios,
resultados de pesquisas e outros contetdos personalizados; e

|.  Dar cumprimento as obrigac6es previstas no Contrato, na Legislacdo Aplicavel
e ou de leis e normas decorrentes dos érgaos reguladores.

3.2. O COIBAN podera coletar, armazenar e compartilhar os Dados Pessoais do
USUARIO sempre que houver legitimo interesse do COIBAN nessa utilizagdo ou
quando for necessario para a execugao dos Servigcos, cumprimento de deveres legais
ou regulatérios impostos ao COIBAN ou exercicio e defesa de direitos do COIBAN ou
de terceiros.

3.3. O COIBAN podera compartilhar os Dados Pessoais com empresas do grupo da
SER e/ou Prestadores de Servigo que integram o Sistema de Pagamentos, quando se
fizer necessario para a execugao dos Servigos contratados.

3.4. Os Dados Pessoais do USUARIO serdo compartilhados pelo COIBAN com
outros USUARIOS e Prestadores de Servico, por rede segura, limitado somente ao que
for necessario para identificar o USUARIO e a Transac&o realizada por meio do Sistema
de Pagamentos.

3.5. Os Dados Pessoais do USUARIO também serdo compartilhados pelo COIBAN
com terceiros contratados para prover servicos de computacéo, transferéncia de dados
e hospedagem em nuvem, no Brasil ou exterior, bem como servigos de protecdo ao
crédito, ferramentas de andlise de fraude e ferramentas de analise de prevencdo a
lavagem de dinheiro; contanto que esses terceiros guardem o mesmo padrdo de
privacidade e seguranca aplicados pelo COIBAN e estejam contratualmente obrigados
a ndo acessar o conteudo ou compartilhar os Dados Pessoais, exceto mediante ordem
expressa do COIBAN.

3.6. Os Dados Pessoais serdo coletados no Brasil e podem ser transferidos para
outro pais, no qual a empresa responsavel pela hospedagem se encontra sediada e/ou
mantém seus servidores. Neste caso, o COIBAN ir4 garantir que o destinatario
estrangeiro proporciona o grau de protecdo de Dados Pessoais exigido nesta Politica,
em consonancia com a Legislacédo Aplicavel.

3.7. Os Dados Pessoais do USUARIO e os dados das Transacdes realizadas no
Sistema de Pagamentos poderdo ser utilizados pelo COIBAN para elaboracdo de



pesquisas e estatisticas voltadas a analisar eficiéncia do Sistema de Pagamentos,
nimero de USUARIOS, o valor das Transacoes realizadas no Sistema de Pagamentos,
entre outros; desde que tais informacfes sejam convertidas em Dados Anonimizados
ou na forma de valores totais para a criagcdo de estatisticas, de forma a preservar a
individualidade e identificagdo do USUARIO.
3.8. Ressalvado o disposto nesta Politica, e salvo previsdo em contrario ha
Legislacéo Aplicavel, o COIBAN néo divulgara nem compartilhara Dados Pessoais do
USUARIO com terceiros.
3.9. O USUARIO autoriza o COIBAN, por intermédio de instituicdes financeiras
parceiras, a consultar as informacées relativas ao USUARIO constantes do SCR e
fornecidas por outras instituicbes financeiras, Ainda, as instituicGes financeiras
parceiras, conforme aplicavel, a prestar ao Banco Central do Brasil, a qualquer tempo,
guaisquer informacdes relativas a operacdes de crédito realizadas com o COIBAN, bem
como quaisquer informagcBes sobre os montantes de débitos e responsabilidades
assumidos por si, objetivando a instrugdo do SCR.
3.10. As informacdes obtidas no SCR séo obtidas mediante envio pelas instituicdes
financeiras ao Banco Central do Brasil, podendo haver defasagem de tempo entre o
envio das informacg6es e a disponibilizacdo no SCR. Os dados fornecidos pelo SCR sdo
informacdes de carater pessoal e sigiloso e, em caso de constatacdo ou suspeita de
informagdes incorretas, o USUARIO devera entrar em contato com a instituicio
financeira prestadora da informagdo objeto do questionamento, sendo de
responsabilidade destas a incluséo, correcéo ou exclusdo das informacdes.
3.11. O Usuario podera ter acesso aos dados constantes no SCR por meio do Registro
— Extrato do Registro de Informac¢des no BACEN ou da Central de Atendimento ao
Publico do BACEN, sendo que as manifestacdes de discordancia quanto as informacgdes
constantes no SCR e os pedidos de correcdes e exclusfes deverdo ser dirigidos as
instituicdes com as quais o Usuario contratou operacfes de crédito, por meio de
requerimento escrito e fundamentado.
4. Transacdes de Empréstimo
4.1. Os dados referentes as transacdes de empréstimo serdo coletados no momento
da realizacdo das Transacoes.
4.2. O COIBAN devera selecionar USUARIOS com base em critérios consistentes,
verificaveis e transparentes, contemplando aspectos relevantes para avaliagdo do risco
de crédito, como situagéo econdmico-financeira, grau de endividamento, capacidade de
geracdo de resultados ou de fluxos de caixa, pontualidade e atrasos nos pagamentos,
setor de atividade econdmica e limite de crédito.
5. Pagamentos Instantaneos pelo PIX
5.1. Paraarealizacdo de Transacdes pelo PIX, 0 USUARIO poderé solicitar o registro
de uma Chave Pix vinculada a sua Conta de Pagamento ou Conta Bancaria, sendo
necessario que o USUARIO tenha a posse da Chave Pix escolhida — com exce¢do da
chave aleatoria — e que dé o seu consentimento para tal registro.
5.2. Ao registrar uma Chave Pix, 0 USUARIO declara ter conhecimento de que
terceiros com quem o USUARIO venha a realizar Transacdes por meio do PIX, terdo
visibilidade, a cada Transac¢éo, de seu nome, dados de identificacdo da Chave Pix, e do
nome da SER e dos Prestadores de Servigo envolvidos.
6. Parafins desta Politica entende-se por:

a. “Chave Pix”: informagédo indicada pelo USUARIO para identificar sua

Conta de Pagamento ou Conta Bancaria no ambito do arranjo PIX, por



meio de: (i) numero do CPF ou CNPJ (conforme aplicavel); (ii) nimero
do telefone celular; (iii) endereco de e-mail; ou (iv) chave aleatoria
(sequéncia de letras e numeros gerados aleatoriamente pelo Bacen), de
livre escolha do USUARIO. A utilizagio da Chave Pix permite obter as
informacdes sobre os usuarios pagadores e recebedores armazenadas
no Diretdrio de ldentificadores de Contas Transacionais (“DICT”) gerido
pelo Bacen, com a finalidade de facilitar o processo de iniciagdo das
Transacbes de Pagamentos Instantaneos e de mitigar o risco de fraude
no ambito do PIX.

b. “PIX”: arranjo de pagamento que disciplina a prestagdo de servicos
relacionados com as Transacbes de Pagamentos Instantaneos, cujas
regras e condi¢des séo instituidas pelo Bacen.

6.1. O USUARIO declara-se ciente de que, nos termos do regulamento do PIX e
demais normas instituidas pelo Banco Central do Brasil (“Bacen”), o COIBAN sera
responsavel pela realizagdo das Transagfes de Pagamentos Instantaneos, mediante a
transmisséo dos Dados Pessoais e da Transagao ao Prestador de Servigo responsavel
pela liquidacdo no ambito do PIX.
6.2. Para a realizacdo das Transacdes de Pagamentos Instantaneos, o USUARIO
manifesta seu expresso consentimento, para coleta, tratamento e transmisséo de seus
Dados Pessoais ao Prestador de Servico, que, na qualidade de participante direto, sera
responsavel pela liquidagédo das Transagfes perante o PIX.
6.3. O USUARIO também autoriza o COIBAN a realizar a coleta, Tratamento e
transmisséo, ao Prestador de Servico com acesso ao DICT, para realizar o Cadastro,
exclusao e reinvindicagcédo das Chaves Pix.
6.4. Arealizacao, pelo USUARIO, do cadastro para registro de sua Chave Pix implica
na manifestacdo prévia de seu consentimento para o registro das Chaves Pix no DICT.
Tal manifestac@o sera confirmada e o registro da Chave Pix sera realizado no DICT,
caso 0 USUARIO n&o exclua sua Chave Pix no Sistema de Pagamentos do COIBAN.
7. Emissédo de Cartdo Pré-Pago
7.1. O USUARIO podera, nos termos do Contrato, solicitar um Cartdo Pré-Pago que
serd emitido por uma emissora parceira do COIBAN (“Emissora”).
7.2. Ao solicitar a emiss&o de Cartéo Pré-Pago, o USUARIO expressamente autoriza
gue o COIBAN compartilhe seus Dados Pessoais com a Emissora, bem como declara-
se ciente e concorda que o COIBAN terd acesso a todos os dados financeiros
decorrentes das TransacOes realizadas com o Cartao Pré-Pago.
7.3. A Emissora realizara o Tratamento dos Dados Pessoais do USUARIO e podera:

a. Adotar procedimentos para assegurar a devida diligéncia na identificacéo,

qualificacéo e classificacdo do USUARIO;

b. Realizar a verificacdo da condicdo do USUARIO de pessoa exposta
politicamente;
Coletar informacdes sobre a renda e/ou o faturamento do USUARIO: e

d. Monitorar as Transacdes realizadas pelo USUARIO com o objetivo de identificar

suspeitas de lavagem de dinheiro e/ou de financiamento ao terrorismo.

7.4. A Emissora podera solicitar informacdes e documentos adicionais, além
daqueles informados no Cadastro, para possibilitar a emissao do Cartdo Pré-Pago.
8. Comunicacéao

o



8.1. O e-mail do USUARIO, informado no preenchimento do Cadastro, seré utilizado
como meio de comunicacdo pelo COIBAN, apenas para a solicitacdo de documentos e
de Dados Pessoais, assim como para comunicac¢ao sobre 0s Servicos prestados.

8.2. O USUARIO podera, a qualquer momento, optar por ndo receber newsletter,
materiais promocionais e de marketing mediante solicitacdo expressa ao COIBAN,
mantendo-se, hesse caso, apenas o envio de mensagens relacionadas a execuc¢ao dos
Servicos contratados.

8.3. O COIBAN néo utiliza servigos de terceiros para enviar e-mails em seu nome.
Se 0 USUARIO receber e-mail que acredita néo ter sido enviado pelo COIBAN, devera
se abster de adotar qualquer a¢éo e entrar em contato imediatamente com o COIBAN
para confirmar sua veracidade.

8.4. O USUARIO declara-se ciente de que, para verificar a realizagdo de qualquer
Transacéo no Sistema de Pagamentos, devera acessar a Plataforma do COIBAN; ndo
servindo como comprovagado o mero recebimento de qualquer comunicacao por outros
meios (incluindo e-mail, WhatsApp, telefone e SMS).

9. Armazenamento

9.1. Os Dados Pessoais coletados pelo COIBAN s&o armazenados em servidores
seguros, de forma criptografada, com a utilizagdo de medidas de seguranca da
informagédo constantemente atualizadas. Os Dados Pessoais serdo mantidos
confidenciais e serdo adotadas todas as medidas possiveis contra perda, roubo, uso
indevido, alteracéo e acesso ndo autorizado.

9.2. Os Dados Pessoais relacionados ao Cadastro e realizacdo de Transagdes no
Sistema de Pagamentos serdo armazenados enquanto o USUARIO mantiver um
Cadastro ativo e utilizar os Servicos do COIBAN, pelo tempo que for necessario para
atingir as finalidades relacionadas com os Servigos, inclusive para fins de cumprimento
de quaisquer obrigacfes legais, regulatorias, contratuais, de prestacdo de contas ou
requisicao por autoridades competentes.

9.3. Os Dados Pessoais serao armazenados pelo prazo minimo de 05 (cinco) anos
contados do encerramento do Contrato, ou outro prazo que vier a ser determinado na
Legislacéo Aplicavel.

9.4. O COIBAN emprega padrdoes de seguranga avangados com a finalidade de
garantir a protecdo dos Dados Pessoais e de fornecer um ambiente seguro para a
realizacdo de Transacfes, mediante a adogdo de préticas relativas a seguranca da
informagé&o, como autenticacdo dos Usuérios, rigido controle de acesso, criptografia dos
Dados Pessoais e do contetdo das Transacfes, prevencao e deteccao de intrusao e
acessos ndo autorizados, prevencdo de vazamento de informacgdes, realizacdo
periddica de testes e varreduras para deteccdo de vulnerabilidades, protecao contra
softwares maliciosos, mecanismos de rastreabilidade, controles de acesso e de
segmentacdo da rede de computadores, manutencdo de coOpias de seguranca dos
Dados Pessoais, entre outros.

9.5. Apesar do COIBAN se dedicar a proteger o Sistema de Pagamentos, o
USUARIO é responsavel por proteger e manter a confidencialidade de seus Dados
Pessoais.

9.6. O COIBAN nio se responsabiliza por Dados Pessoais que o USUARIO
compartilhar com terceiros. Assim, é importante que o USUARIO adote um
comportamento seguro, identificando e evitando situagbes que possam ameagar a
seguranca dos seus Dados Pessoais.



9.7. Caso 0 USUARIO venha a utilizar seus Dados Pessoais em sites ou servigos de

terceiros, a responsabilidade de protecdo e armazenamento dos Dados Pessoais sera

dos provedores de tais servicos; cabendo ao USUARIO se atentar ao contetdo das
politicas de privacidade aplicaveis ao uso dos sites ou servigos de terceiros.

9.8. Na medida da Legislacdo Aplicavel, o COIBAN ndo se responsabiliza por

violacdes ilegais de seu Sistema de Pagamentos, que venham a comprometer a sua

base de dados e os Dados Pessoais do USUARIOS, bem como n&o se responsabiliza
pela utilizacdo indevida dos Dados Pessoais obtidos de forma fraudulenta ou ilicita.

9.9. Em caso de suspeita ou confirmacé&o de violagdo do Sistema de Pagamentos ou

de perda de Dados Pessoais do USUARIO, o COIBAN envidara seus melhores esforgos

e tomara medidas imediatas para eliminar ou reduzir os riscos de danos ao USUARIO,

e informara os USUARIOS potencialmente afetados e as autoridades competentes de

tal fato, os riscos envolvidos e as medidas necessérias para evitar tais danos.

9.10. Se o Contrato for encerrado pelo USUARIO, o COIBAN podera utilizar e divulgar

os Dados Pessoais do USUARIO de acordo com essa Politica.

10. Direitos do USUARIO

10.1. E permitido ao USUARIO, a qualquer tempo, nos limites da Legislacéo Aplicavel,

exercer os seguintes direitos sobre seus Dados Pessoais (“Direitos”):

a. Direito de confirmacgéo de existéncia de tratamento de seus Dados Pessoais.

b. Direito de acesso aos Dados Pessoais tratados.

c. Direito de correcdo de eventuais Dados Pessoais incompletos, inexatos ou
desatualizados.

d. Direito ao bloqueio, eliminacdo ou anonimizacdo de Dados Pessoais
desnecessarios, excessivos ou tratados em desconformidade com a legislacéo,
assim como a oposicado ao tratamento dos Dados Pessoais nessas mesmas
situacoes.

e. Direito a portabilidade dos seus Dados Pessoais a outra empresa, na medida em
que seja exigida por regulamentos oficiais sobre o assunto.

f. Direito de obter informagé@o das entidades publicas e privadas com as quais
houve uso compartilhado de seus dados.

g. Direito ser informado sobre a possibilidade de ndo fornecer seu consentimento
e sobre as consequéncias da negativa, nos casos em que seus Dados Pessoais
forem coletados e tratados mediante consentimento, assim como o direito a
eliminac@o, quando requerida, dos Dados Pessoais coletados mediante seu
consentimento, na forma da legislacédo aplicavel, e direito de revogacao do seu
consentimento para coleta e tratamento de dados nestes mesmos casos.

10.2 O USUARIO podera, a qualquer tempo, exercer os Direitos assegurados nesta
Politica ou previstos na Legislacdo Aplicavel, mediante solicitacdo expressa ao
COIBAN, por meio dos canais de atendimento indicados nesta Politica.

10.3 O requerimento do USUARIO deveré ser solicitado por escrito e acompanhado
de prova de identidade. O COIBAN poderéa contatar o USUARIO para confirmar sua
identidade antes do cumprimento do requerimento.

10.4 Seréo fornecidas confirmacdes da existéncia de Tratamento de Dados Pessoais,
em formato simplificado, no prazo de até 15 (quinze) dias. Para os demais
requerimentos, o COIBAN podera apresentar sua resposta no prazo de 30 (trinta)
dias, o qual poderd ser estendido a depender da natureza e complexidade do
requerimento.

11. Modifica¢Bes na Politica de Privacidade



11.1. Essa Politica serd revista periodicamente pelo COIBAN para adequéa-la a
prestacdo de Servigos, mediante a exclusdo, modificagdo ou insercdo de novas
clausulas e condicoes.

11.2. As alteracdes deverdo ser informadas ao USUARIO mediante divulgacdo da
versdo atualizada desta Politica.

11.3. Caso o USUARIO ndo concorde com as alteracdes, podera solicitar o
encerramento do Contrato com o COIBAN, na forma prevista em tal instrumento.

11.4. Com arealizacdo do Cadastro e/ou utilizacdo do Sistema de Pagamentos e dos
Servigos do COIBAN pelo USUARIO, sera interpretado que o USUARIO tem ciéncia da
versao vigente da Politica e ndo se opbe ao uso de seus Dados Pessoais ha forma nela
descrita, incluindo as ultimas alterac@es realizadas, que passarao a ser integralmente
aplicaveis.

12. Esclarecimento de Duvidas

12.1. Qualquer divida em relacao a esta Politica podera ser enviada ao Encarregado
de Protegcdo de Dados do COIBAN, por e-mail: contato@coiban.com.br ou no
site www.coiban.com.br.

Versao atualizada em 17 de dezembro de 2021.



